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1 STA MODE 

1.1 内核需要打开如下宏用于使能 iwconfig，iwpriv，iwlist

命令 

CONFIG_CFG80211_WEXT=y 

CONFIG_WIRELESS=y 

CONFIG_WIRELESS_EXT=y 

CONFIG_WEXT_CORE=y 

CONFIG_WEXT_PROC=y 

CONFIG_WEXT_PRIV=y 

  某一些内核部分宏需要有模块使用才可以打开，所以需要在驱动里面添加以下信息： 

  

 内 核 执 行 make menuconfig 能 够 遍 历 到 该 配 置 ， 需 要 在

drivers/net/wireless/Kconfig里面添加 wifi 驱动目录的路径： 

 需要注意该路径是相对路径。 
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这时候需要在内核再执行下 make menuconfig去将配置打开： 

  
打开配置以后，再去确认相关的宏打开了： 

  

1.2 启动流程 

(1) 加载 cfg80211.ko 

insmod cfg80211.ko 

 

(2) 加载 atbm_wifi.ko 

insmod atbm_wifi.ko 
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(3) 启动 wpa_supplicant 

要注意 wpa_supplicant.conf 文件的配置 

一般 wpa_supplicant.conf内容为： 

  ctrl_interface 参数要根据实际去修改 

  注意： 

/ext/demo/run/wpa_supplicant这个目录一定要存在，不存在手动创

建一个。 

   ctrl_interface=/ext/demo/run/wpa_supplicant 

该参数代表如果配置内容有变化会更新 

update_config=1 

  启动的方式为： 

  wpa_supplicant –Dnl80211 -i wlan0 -c 

/ext/demo/run/wpa_supplicant.conf & 

  如果内核支持 wext也可以是： 

  wpa_supplicant –Dwext -i wlan0 -c /ext/demo/run/wpa_supplicant.conf 

& 

  启动以后要确认几件事情：右下图说明一直在扫描周围的热点 

1、 wpa_supplicant 正常运行 

2、 ifconfig 可以看到 wlan0 接口 

  

(4) 启动 dhcpc 

udhcpc –i wlan0 & 
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1.3 连接路由方法 

(1) 通过 wpa_cli 连接 

a) 看 wpa_supplicant.conf中: 

ctrl_interface=/var/run/wpa_supplicant 

 

b) wpa_cli -p/var/run/wpa_supplicant -iwlan0 

//如果 wpa_supplicant.conf 没有保存 network的话就为 0，有 2个 network的话就为 2 

>add_network 0  // 添加一个网络号 

>set_network 0 ssid '"TP-LINK_64F8"' // 设置要连接的 ssid 

OK 

>set_network 0 priority 9 // 设置优先级 

OK 

>set_network 0 key_mgmt WPA_PSK // 设置要连接的路由器加密方式 

OK 

>set_network 0 psk '"12345678"' // 设置路由器密码 

OK 

>select_network 0 // 选中这个 id  

OK 

>enable_network 0  // 使能网络，设置了这一步以后会自动去连接路由器了 

OK 

 

(2) 通过修改 wpa_supplicant.conf 连接【常用】 

常用配置说明： 

# 请不要修改下面这一行内容，否则将不能正常工作 

ctrl_interface=/var/run/wpa_supplicant 

 

# 确保只有 root用户能读取 WPA的配置 

ctrl_interface_group=0 

 

# 使用 wpa_supplicant来扫描和选择 AP 

ap_scan=1 

 

# 简单的情形：WPA-PSk密码验证方式，PSK是 ASCII密码短语，所有合法的加密方式都

允许连接 

network={ 

  ssid="simple" 

  psk="very secret passphrase" 

  # 优先级越高，就能越早匹配到。 

  priority=5 

} 
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# 与前面的设置相同，但要求对特定的 SSID进行扫描（针对那些拒绝广播 SSID的 AP 也

就我们常说的隐藏 ap） 

network={ 

  ssid="second ssid" 

  scan_ssid=1 

  psk="very secret passphrase" 

  priority=2 

} 

 

#连接特定 bssid的 ap 

network={ 

  ssid="second ssid" 

  psk="very secret passphrase" 

  bssid="AA:BB:CC:DD:EE:FF" 

  priority=2 

} 

 

# 仅使用 WPA-PSK方式。允许使用任何合法的加密方式的组合 

network={ 

  ssid="example" 

  proto=WPA 

  key_mgmt=WPA-PSK 

  pairwise=CCMP TKIP 

  group=CCMP TKIP WEP104 WEP40 

  psk=06b4be19da289f475aa46a33cb793029d4ab3db7a23ee92382eb0106c72ac7bb 

  priority=2 

} 

 

# 明文连接方式（不使用 WPA和 IEEE802.1X） 

network={ 

  ssid="plaintext-test" 

  key_mgmt=NONE 

} 

 

# 共享 WEP密钥连接方式（不使用 WPA和 IEEE802.1X） 

network={ 

  ssid="static-wep-test" 

  key_mgmt=NONE 

  # 引号包含的密钥是 ASCII密钥 

  wep_key0="abcde" 

  # 没有引号包含的密钥是十六进制密钥 

  wep_key1=0102030405 
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  wep_key2="1234567890123" 

  wep_tx_keyidx=0 #关键参数代表使用的哪一组 wep_key 

  priority=5 

} 

 

# 共享 WEP密钥连接方式（无 WPA和 IEEE802.1X），使用共享密钥 IEEE802.11验证方式 

network={ 

  ssid="static-wep-test2" 

  key_mgmt=NONE 

  wep_key0="abcde" 

  wep_key1=0102030405 

  wep_key2="1234567890123" 

  wep_tx_keyidx=0 

  priority=5 

  auth_alg=SHARED 

} 

 

# 在 IBSS/ad-hoc网络中使用 WPA-None/TKIP 

network={ 

  ssid="test adhoc" 

  mode=1 

  proto=WPA 

  key_mgmt=WPA-NONE 

  pairwise=NONE 

  group=TKIP 

  psk="secret passphrase" 

} 

 

 

默认的 wpa_supplicant.conf的内容为： 

   
修改后的 wpa_supplicant.conf的内容为： 

 

修改完配置需要重启 wpa_supplicant应用： 

  killall wpa_supplicant 

  wpa_supplicant –Dnl80211 -i wlan0 -c 

/ext/demo/run/wpa_supplicant.conf & 
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 下图是已经连接上路由器但是没有去获取 IP 

  
 如果发现获取不到 IP地址需要重启 udhcpc 

  killall udhcpc 

  udhcpc –i wlan0 & 
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(3) 通过 iwconfig 连接不加密路由器 

无法连接 ssid带有中文字符的路由器，似乎是 iwconfig内部解析的问题。 

命令格式： 

iwconfig wlan0 essid “WIFI_SSID” 

 

(4) ssid 带有中文字符的连接方法 

wpa_supplicant支持通过 16进制方式去连接。 

路由器的 ssid为： 

   

扫描出来的十六进制为： 
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其中 yzh_test 十六进制为：797a685f74657374 

￥的十六进制为：efbfa5 

那么 wpa_supplicant.conf 这么写： 

   

wpa_cli连接方式： 

   

1.4 扫描隐藏 ssid的 AP的方法 

扫描隐藏 ssid 的 AP 需要知道这个 AP 的 ssid 才行，有如下两种方法。 
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(1) 通过 wpa_cli 扫描 

 

 

(2) 通过 iwlist 扫描 
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1.5 WEP连接方法配置说明 

(1) 路由器 WEP配置说明 

 

其中 

认证类型： 

共享秘钥&开放认证，该参数可以不用配置 

  对应 wpa_supplicant 配置：  

共享秘钥：auth_alg=SHARED   

开放认证：auth_alg=OPEN 

    WEP秘钥格式： 

十六进制&ASCII码 

    秘钥长度：64位，128位，156位 

     秘钥格式为十六进制，对应的秘钥长度： 

      64位：密码长度有 10位 

      128位：密码长度有 26位 

      156位：密码长度有 32位 

     秘钥格式为 ASCII码，对应的秘钥长度： 

      64位：密码长度有 5位 

      128位：密码长度有 13位 

      156位：密码长度有 16位 

    注意： 

十六进制秘钥格式在 wpa_supplicant.conf里面不需要加双引号 

ASCII码秘钥格式需要加双引号。 

密码长度是固定的 

 

(2) 不同的路由配置，对应的 wpa_supplicant.conf的参数设置 
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1、共享秘钥类型，十六进制格式秘钥类型 64位的密码， 

使用的密钥 1，秘钥为：1234567890 

 

 

对应的 wpa_supplicant.conf 配置为： 

 
注意： 

wep_tx_keyidx=0这个参数，该参数代表的是使用哪一组秘钥。 

 该参数的取值范围：0~3 对应的是 密钥 1~4 

 

2、共享秘钥类型，十六进制格式秘钥类型 152位的密码， 

使用的密钥 2，秘钥为：12345678900987654321123456789009 

 
对应的 wpa_supplicant.conf 配置为： 
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注意： 

其中 wep_tx_keyidx值发生了变化，此时为 1 

 

3、开放认证类型，十六进制格式秘钥类型 152位的密码， 

使用的密钥 2，秘钥为：12345678900987654321123456789009 

 

对应的 wpa_supplicant.conf 配置为： 

 

注意 auth_alg参数发生了改变 

 

4、共享秘钥类型，ASSIC码格式秘钥类型 152位的密码， 

使用的密钥 3，秘钥为：1234567890123456 
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对应的 wpa_supplicant.conf 配置为： 

 

注意其中 wep_key那边使用的是添加了双引号的秘钥 

同时 wep_tx_keyidx=2 

1.6 连接 WPA3加密 AP方法 

(1) 驱动配置 

 

(2) wpa_supplicant配置 

wpa_supplicant 需要 2.7版本以上，目前使用的是 2.9版本 

需要编译 libnl-3.2.5,opssl-1.1.1,wpa_supplicant-2.9,编译以及使用方

式见文档《ATBM WIFI 连接 WPA3加密路由器的使用方法.pdf》 

1.7 连接管理帧加密的路由器的配置 

(1) 确认路由器为管理帧加密 

如果路由器设置为管理帧加密扫描到的加密方式为【WPA2-PSK-SHA256-CCMP】如下： 
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(2) wpa_supplicant配置修改 

1、 编译 wpa_supplicant需要支持 ieee80211w 

 

2、 在 wpa_supplicant.conf 里面增加配置 

 

  

1.8 问题分析 

(1) 连接不上路由器 

a) 获取不到 IP 

i. 判断 wpa_supplicant是否已经运行 

ii. 判断 WIFI是否已经正常连接上,如上图 LOG 

1. 如果没有正常连接上重启 wpa_supplicant 加上-d 参数 

wpa_supplicant –Dnl80211 -i wlan0 -c 

/ext/demo/run/wpa_supplicant.conf -d& 

iii. 判断 udhcpc是否已经运行 

b) 连接不上 SSID 是中文的路由器 ,联系 FAE 拿 patch，需要修改

wpa_supplicant源码 

(2) Ifconfig  wlan0 up 不起来 

执行 ifconfig wlan0 up 会报错 ifconfig:SIOCSIFHWADDR: Cannot 

assign requested address 

执行 ifconfig –a: 
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此时的 mac地址为组播地址。 

IP地址分为三类：广播，组播和单播。 

广播就是：FF:FF:FF:FF:FF:FF。 

组播：第一字节最后一位是 1，如 47:72:65:65:6e:00， 

47的最后一位是 1。 

单播：第一字节最后一位是 0，如 48:72:65:65:6e:00。 

把上面的地址改为 48就不会出现这个问题了。 

    

   问题深入学习： 

IEEE 802定义 MAC地址为 

 

 

|<-------------- 24 bit ------------->|------------ 24 bit 

------------>| 

| ccccccug cccccccc cccccccc | xxxxxxxx xxxxxxx xxxxxxxx | 

 

 

由 ug控制 mac地址类型： 

 

u：  

0：由 IEEE 指定 ID统一管理 

1：本地管理 

g：  

0：单播 

1：多播 

也就是 12位 MAC地址分为四类，由其中第二位决定 

第二位为 

 0 | 4 | 8 | C ：（00）统一管理的单播 MAC 

 1 | 5 | 9 | D ：（01）统一管理的多播 MAC 

 2 | 6 | A | E ：（10）本地管理的单播 MAC 
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 3 | 7 | B | F： （11）本地管理的多播 MAC 

 

 

=============================================================

==== 

由于针对 ADSL路由等这样的网络终端，一般使用的都是 统一管理的单播 MAC 

所以会判断 02:10:18:01:00:01 或者（11:01:18:00:00:30）为无效 MAC，

导致无线等功能失效,或者网络连接失败等现象。 

而对于 00:25:5E:08:DE:43 这样的 MAC就被认为是有效的 

 

(3) Wpa_supplicant 使用 WEXT接口，Wpa_cli 扫描执行一直失败 

通过执行 wpa_cli  scan会打印： 

 ioctl[SIOCSIWSCAN]: Invalid argument 

   并且在初始化 wpa_supplicant也发现如下打印： 

    WEXT: SIOCSIWAUTH(param 7 value 0x1) failed: Invalid 

argument) 

   分析： 

由于 ATBM wifi依赖 cfg80211模块，wpa_supplicant 扫描命令会先

下发给到 cfg80211，cfg80211再传给驱动进行扫描。 

经过检查发现 wpa_supplicant 正常绑定 socket ioctl 到 cfg80211，

打印如下： 

 

 但是通过 ioctl 传输参数不正常，所以就怀疑是否是内核的宏没有开完

全？ 
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经过检查内核 CONFIG_CFG80211_WEXT 宏没开，打开宏以后重新编译

cfg80211以及 ATBM驱动就可以正常使用了。 

(4) Wpa_cli 执行一直报 Failed to connect to non-golbal ctrl_ifname:(nil) 

error:No such file or directly 

原因 wpa_cli工具找不到可以使用的网口，参数加上-i wlan0就好了  

Wpa_supplicant.conf 内容为： 

 

wpa_supplicant 运行命令为： 

wpa_supplicant –Dnl0211 –iwlan0 –c wpa_supplicant.conf -B 

 

wpa_cli完整的命令为: 

wpa_cli –p /ext/demo/run/wpa_supplicant –i wlan0 
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2 AP MODE 

2.1 内核需要打开如下宏用于使能 iwconfig，iwpriv，iwlist

命令 

CONFIG_CFG80211_WEXT=y 

CONFIG_WIRELESS=y 

CONFIG_WIRELESS_EXT=y 

CONFIG_WEXT_CORE=y 

CONFIG_WEXT_PROC=y 

CONFIG_WEXT_PRIV=y 

 

2.2 启动流程 

(1) 加载 cfg80211.ko 见 STA MODE部分 

(2) 加载 atbm_wifi.ko 见 STA MODE 部分 

(3) 启动 hostapd 

一般 hostapd.conf 为如下配置：ssid : atbm6022 password:12345678 

  

 设置为 HT40 参数配置如下: 

  ht_capab=[HT40-][HT40+] 

  HT40配置说明： 
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                    chan/freq             ht_capab 

                        1~4                    [HT40+] 

                        5~7                    [HT40+]或者[HT40-]或者[HT40+][HT40-] 

                        7~13                  [HT40-] 

                        2380                  [HT40-] 

                        2504                  [HT40+] 

 

 需要设置为不加密修改 wpa=0即可 

 运行 hostapd： 

  hostapd -B /ext/demo/run/hostapd.conf & 

 需要调试加上-d：debug的意思 

  hostapd -B /ext/demo/run/hostapd.conf -d& 

 

(4) 启动 dnsmasq/dhcpd 二选一 

2.2.4.1 dnsmasq 方式 

dnsmasq interface=wlan0 --no-daemon --no-resolv --no-poll 

--dhcp-range=192.168.100.2,192.168.100.254,12h 

--dhcp-authoritative --no-ping & 

  

 新增的两个参数说明： 

--dhcp-authoritative 不同同一网段，dnsmasq直接发送 NACK,连接速度快 

--no-ping 在发送 dhcp offer 不会发送 ICMP报文，连接速度加快 

 

 

【注意】 

  这么配置不需要使用 dnsmasq.conf,在系统中找到 dnsmasq.conf 直接删除。 

2.2.4.2 udhcpd 方式 

ifconfig wlan0 172.14.10.1 

udhcpd -S udhcpd.conf 

 

udhcpd.conf: 

option domain local 

option lease 864000 

max_leases 52 

start 172.14.10.2 

end 172.14.10.254 

interface wlan0 

opt dns 0.0.0.0 

option subnet 255.255.255.0 

opt router 172.14.10.1 
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如果需要让手机连接上 wifi同时还使用手机的 4G网络： 

udhcpd.conf: 

option domain local 

option lease 864000 

max_leases 52 

start 172.14.10.2 

end 172.14.10.254 

interface wlan0 

 

2.3 WEP加密方式配置 

(1) WPA/HT相关的全部拿掉 

 #ieee80211n=1 

 #wpa=2 

#wpa_passphrase=12345678 

#wpa_key_mgmt=WPA-PSK WPA-PSK-SHA256 

#wpa_pairwise=TKIP CCMP 

#rsn_pairwise=CCMP 

#ieee80211w=2 

#group_mgmt_cipher=AES-128-CMAC 

#peerkey=1 

#ht_capab=[HT40-] 

#wpa_group_rekey=0 

(2) WEP加密配置方式 

 Hostapd.conf: 

interface=p2p0 

ctrl_interface=/tmp/hostapd 

ctrl_interface_group=0 

driver=nl80211 

ssid=IPC_123456 

hw_mode=g 
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channel=1 

macaddr_acl=0 

ignore_broadcast_ssid=0 

#wep config start  

auth_algs=1  

wep_default_key=0 

wep_key0="12345"  

#wep config end 

 

 

(3)  WEP配置说明 

  auth_algs = 1  opensyskey开放认证方式 

auth_algs = 2  shared key共享秘钥方式 

  wep_default_key 取值范围为：0~3 

  对应下面四组 key： 

   #wep_key0=123456789a 

#wep_key1="vwxyz" 

#wep_key2=0102030405060708090a0b0c0d 

#wep_key3=".2.4.6.8.0.23" 

 

  如果 wep_default_key=0，代表使用 wep_key0 

  如果 wep_default_key=1，代表使用 wep_key1 

如果 wep_default_key=2，代表使用 wep_key2 

如果 wep_default_key=3，代表使用 wep_key3 

wep_key可以配置的长度有限制： 

 如果配置为 16进制那么长度有：10 , 26 , 32 三个长度 

 如果配置为字符串那么长度有：5 , 13 , 16三个长度 

2.3.3.1   举例说明 

wep_default_key=0 代表使用 wep_key0有效 
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wep_key0配置为 16进制 10位密码： 

 wep_key0=123456789a 

 sta 端的配置: 

wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 

  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=123456789a 

} 

 

wep_key0配置为 16进制 26位密码： 

 wep_key0=1234567890123456789abcdef 

 sta 端的配置: 

wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 

  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=1234567890123456789abcdef 

} 

wep_key0配置为 16进制 32位密码： 

 wep_key0=123456789012345678901234567890123456 

 sta 端的配置: 

wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 
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  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=123456789012345678901234567890123456 

} 

wep_key0配置为字符串 5位密码： 

 wep_key0=”12345” 

 sta 端的配置: 

wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 

  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=”12345” 

} 

wep_key0配置为字符串 10位密码： 

 wep_key0=”1234567890” 

 sta 端的配置: 

wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 

  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=”1234567890” 

} 

 

wep_key0配置为字符串 16位密码： 

 wep_key0=”123456789abcdef” 

 sta 端的配置: 
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wpa_supplicant.conf: 

 network={ 

  ssid=”IPC_123456” 

  ket_mgmt=NONE 

  auth_algs=OPEN # OPEN开放认证方式 ：SHARED 共享秘钥方式 

  wep_tx_keyidx=0 

  wep_key0=”123456789abcdef” 

} 

2.4 WPA3加密方式配置 

hostapd 需要 2.7版本以上，目前使用的是 2.9版本 

需要编译 libnl-3.2.5,opssl-1.1.1,hostapd-2.9,编译以及使用方式见文档

《ATBM WIFI 连接 WPA3加密路由器的使用方法.pdf》 

2.5 注意事项 

(1) hostapd 启动失败 

a) 没法设置 11以上的信道 

无法设置 11信道是因为 cfg80211做了限制导致，需要修改 cfg80211。 

修改方式如下： 

  在 kernel/net/wireless/reg.c 237行左右的位置 

注释掉第一个箭头指向的枚举变量， 可以将 hostapd 的信道设置为

12/13 

注释掉第二个箭头指向的枚举变量，可以将 hostapd的信道设置为 14 

框框里面需要注意都为 40，代表 cfg80211支持 HT40 
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b) Hostapd 为 14信道只能运行 g 模式 

需要修改 hostapd源码，对应源码位置如下： 

 hostapd/src/ap/ hw_features.c 按照下图注释修改 

   

 

(2) 客户端连接不上热点 

出现如下的错误： 
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说明是获取随机数失败： 

具体分析过程请看：《hostapd 启动后有时候密码对了还是会连接不上_解决方

案.docx》 

 

解决方法有两种： 

1.在运行 hostapd /wpa_supplicnat 直接执行如下命令 

      rm  –f  /dev/random 

       ln  –s  /dev/urandom  /dev/random 

 

    2.修改 hostapd源码： 

 src/crypto/random.c下图位置 

  将 

fd = open(“/dev/random”,O_RDONLY|O_NONBLOCK) 

  修改为 

   fd = open(“/dev/usrandom”,O_RDONLY|O_NONBLOCK) 

  

(3) 设置 n模式，HT40 

第一步，在编译源码的时候要确认 hostapd支持高速率 CONFIG_IEEE80211N=y 

第二步，配置 hostapd.conf增加如下参数： 

  ieee80211n=1 

ht_capab=[HT40-] 

参数说明如下： 
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  第三步，这一步看情况执行，如果没法运行起来 HT40，在修改 hostapd源码， 

 Hostapd/src/ap/hw_features.c 增加如下内容 

 

(4) 客户端获取不到 IP 

  第一步，确认 dnsmasq/udhcpd 绑定的 IP地址是否和 ifconfig wifi接口的 IP

地址在同一个网段 
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 第 二 步 ， 如 果 使 用 的 /etc/dnsmasq.conf 【 /etc/udhcpd.conf 】， 注 意

dnsmasq.conf【udhcpd.conf】内容不要和 dnsmasq【udhcpd】运行参数重复，特别是

IP网段设置那一块。 

  

(5) nl80211:set key fail error = -22 

 
 

解决方法： 

 打开内核的.config配置的宏：CONFIG_CRYPTO_ARC4=y 

 

 

 

(6) hostapd.conf 设置隐藏 ssid 导致驱动挂掉 

 挂掉 log如下： 
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 原因： 

    

  设置隐藏 ssid的参数是 ignore_broadcast_ssid。 

  上图是 hostapd.conf 对参数的说明，设置成 1，传给驱动的参数 ssid长度直接

为 0，而 ATBM驱动如果遇到传入的 ssid_length=0,会导致驱动判断为出错。 

 所以需要将这个参数配置为 2，只是将 beacon包中的 ssid字段写 0，ssid_legnth

还是不变的，这样子驱动才能正常工作。 

 

(7) 执行了命令，hostapd 重载配置无效 

 Hostapd 重定义了信号的执行函数： 

   

 重载配置的命令为： 

      Kill(hostapd_pid,SIGHUP); 

        Hostapd_pid : hostapd 运行起来的进程号 

 修改 src/ap/hostapd.c 文件的 hostapd_reload_config 函数： 
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(8) hostapd 运行起来，手机连接上了但是没法建立 TCP连接 

并且出现如下错误： 

  

查看了 hostapd.conf 配置如下： 

interface=p2p0 

ctrl_interface=/var/run/hostapd 

ctrl_interface_group=0 

driver=nl80211 

ssid=lyx 

hw_mode=g 

channel=11 

macaddr_acl=0 

auth_algs=1 

ignore_broadcast_ssid=0 
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rsn_pairwise=CCMP 

ap_max_inactivity=1 

 

该配置缺少，加密类型以及密码就配置上加密算法。 

正常配置如下： 

interface=wlan0 

#bridge=br0 

ctrl_interface=/tmp/hostapd/ 

ctrl_interface_group=0 

driver=nl80211 

ieee80211n=1 

 

#ht_capab=[HT40+] 

#beacon_int=200 

ssid=Sstar_ATBM_TEST 

hw_mode=g 

channel=1 

macaddr_acl=0 

auth_algs=1 

wpa_group_rekey=0 

ignore_broadcast_ssid=0 

wpa=2 

wpa_passphrase=12345678 

wpa_key_mgmt=WPA-PSK 

wpa_pairwise=CCMP 

rsn_pairwise=CCMP 

 

(9) 绑定组播地址失败 

旧版本的驱动，ap模式下不支持广播，所以需要先确认下驱动是否已经修改过了。 

在 hal_apollo/mac80211/tx.c里面，修改为如下： 
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如果确认已经修改好使了，在接着往下看。 

 

一直在 IP_ADD_MEMBERSHIP 这一步设置失败： 

 setsockopt IP_ADD_MEMBERSHIP failed ret = 19,errmsg:No such device 

  

经过检查发现没有 route 网关： 
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给设置上路由网关： 

 route add default gw 192.168.40.1 

  

在执行就好使了： 
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3 BRIDGE MDOE 

3.1 内核需要打开如下宏用于使能 iwconfig，iwpriv，iwlist

命令 

CONFIG_CFG80211_WEXT=y 

CONFIG_WIRELESS=y 

CONFIG_WIRELESS_EXT=y 

CONFIG_WEXT_CORE=y 

CONFIG_WEXT_PROC=y 

CONFIG_WEXT_PRIV=y 

 

3.2 功能说明 

a) Altobeam6022是单天线 WIFI，所以必须保证 wpa_supplicant连接的路由器所在

的信道和 hostapd是在同一个信道。 

b) 桥接启动成功，wpa_supplicant 连接上路由器，路由器分配的 IP 地址是作用在

br0 接口上的，此时启动 hostapd,手机连接上 hostapd,手机分配的 IP 地址也是

路由器分配的。如果路由器可以上网，手机连接上 hostapd后，正常也是可以上网

的，如果不能上网就有问题。 

3.3 启动流程 

(1) 加载 cfg80211.ko 见 STA MODE部分 

(2) 加载 atbm_wifi.ko 见 STA MODE部分 

编译驱动的时候驱动要支持 bridge,需要在驱动根目录下执行 make menuconfig

将 bridge配置选上 
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如果这个宏没有打开，在设置的时候会出现如下问题： 

  

(3) 加载 llc.ko 

(4) 加载 stp.ko 

(5) 加载 bridge.ko 

a) 如果编译内核的时候已经将 802.1d 编译进内核则不需要这 3~5步骤 

  
b) 如果编译内核的时候将该选项选择为 M , 编译为模块就需要 3~5步骤 

选择为“M”编译内核，最终生成的 llc.ko、stp.ko、bridge.ko 会在内核根

目录的 modules目录里面 

 

(6) 启动 wlan0接口 

ifconfig wlan0 up 

(7) 启动 wlan1/p2p0 接口 

ifconfig [ wlan1 | p2p0 ] up 

(8) 设置网桥接口 br0 

ifconfig wlan0 0.0.0.0 

ifconfig [ wlan1 | p2p0 ] 0.0.0.0 

brctl addbr br0 

brctl addif br0 wlan0 
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brctl addif br0 [ wlan1 | p2p0 ] 

brctl setfd br0 0 

正常 log应如下图所示： 

  

(9) 启动网桥接口 br0 

ifconfig br0 up 

(10) 启动 wpa_supplicant 

wpa_supplicant.conf 的内容如下： 

  

wpa_supplicant执行命令为： 

 调试时候加上 -d 参数 

wpa_supplicant -Dnl80211 -i wlan0 -c 

/ext/demo/run/wpa_supplicant.conf -bbr0 & 

(11) 启动 dhcpc 

udhcpc –i br0 

(12) 启动 hostapd 

hostapd.conf 内容如下： 
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 Hostapd执行命令为： 

  调试时候加上 –d 参数 

hostapd -B /ext/demo/run/hostapd_brige.conf & 

 

 

3.4 注意事项 

(1) 网桥接口 br0起不来 

内核不支持 802.1d  

 
 

(2) 使用 brctl 没法添加接口道 br0 

错误如下： 
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altobeam驱动中没有将 DCONFIG_MAC80211_BRIDGE宏打开 

 

(3) 使用桥接以后发现获取 IP地址很慢 

  通过执行 brctl show查看正常和非正常获取 IP地址的区别： 

  正常获取 IP地址： 

   
  获取 IP地址时间很长：  

 

  
 

 上网查了资料： 

 
 解决方法： 

  brctl stp br0 off 

  

(4) 将 p2p0加入桥接以后想修改网口模式，但是修改失败 
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P2p0 启动了 ap模式，将 hostapd kill掉以后查询 p2p0也是处于 ap模式 

必须要将 p2p0移出桥接就能够修改模式成功。 

 

 原因是桥接模式下内核限制了不让网口修改模式： 
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4 Monitor mode 

 

4.1 使用 iwconfig 配置 

(1) 内核需要打开如下宏用于使能 iwconfig，iwpriv，iwlist 命令 

CONFIG_CFG80211_WEXT=y 

CONFIG_WIRELESS=y 

CONFIG_WIRELESS_EXT=y 

CONFIG_WEXT_CORE=y 

CONFIG_WEXT_PROC=y 

CONFIG_WEXT_PRIV=y 

 

(2) 启动 monitor 接口 

 

 1、ifconfig wlan0 down  

 2、iwconfig wlan0 mode monitor  

 3、ifconfig wlan0 up 

 4、ifconfig wlan0 0.0.0.0 

 5、iwconfig wlan0 channel [1,13] // 选择一个信道监听 

  

(3) 切换监听信道 

 

 iwconfig wlan0 channel [1,13] // 选择一个信道 

  

(4) 关闭 monitor 接口 

 

 1、ifconfig wlan0 down 

 2、iwconfig wlan0 mode manager 

4.2 使用 iw 配置 

编译 iw工具需要用到 libnl库，平台需要支持 libnl库 
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(1) 启动 monitor 模式 

ifconfig wlan0 down 

 iw dev wlan0 del 

 iw phy phy0 interface add wlan0 type monitor 

 ifconfig wlan0 up 

(2)  切换监听信道 

 iw dev wlan0 set channel 1 

(3) 退出 monitor 模式 

ifconfig wlan0 down 

 iw dev wlan0 del 

iw phy phy0 interface add wlan0 type manager 

 ifconfig wlan0 up 

 

5 一个 SOC运行两个 altobeam wifi的方法 

 

5.1 usb id 相同的问题 

因为 altobeam wifi驱动使用了大量的全局变量，所以一个驱动没法跑多个 device,所以只能够一个

驱动对应一个 device。 

 这里需要做如下的修改： 

(1) 修改内核的 usb驱动，枚举的时候修改掉内核保存的 usb id 

在如下文件修改：Linux_kernel/drivers/usb/core/hub.c  

在 usb_enumerate_device函数里面修改 
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(2) 驱动修改 

在驱动根目录执行 make menuconfig的时候修改一些注册到内核的全局变量 

    
   其中 usb vid/pid 需要修改的与 hub.c 里面修改的对应。 

5.2 修改完成，使用方法 

(1) 加载两个驱动 
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(2) Ifconfig –a 可以看到多个网口 

 

(3) 使用 wpa_supplicant 连接 ap 

5.2.3.1 配文件内容 

 

5.2.3.2 一个 wpa_supplicant运行两个 sta连接两个 ap 

wpa_supplicant -Dnl80211 -iwlan0 -c /customer/wpa_supplicant.conf -N -Dnl80211 

-iwlan1 -c /customer/wpa_supplicant1.conf –B 
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这么运行只有一个 wpa_supplicant进程在跑： 
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5.2.3.3 分别使用两个 wpa_supplicant去连接两个 ap 

wpa_supplicant -Dnl80211 -iwlan0 -c /customer/wpa_supplicant.conf –B 

wpa_supplicant -Dnl80211 –iwlan1 -c /customer/wpa_supplicant1.conf -B 

  这种方式比较直观，运行起来有两个 wpa_supplicant进程在运行。 

 

 

6 应用接收 wpa_supplicant & hostapd EVENT 处理方法 

6.1 wpa_supplicant 

(1) wpa_supplicant 运行参数 

wpa_supplicant –Dnl80211 –iwlan0 –c wpa_supplicant.conf –g /tmp/wpa_global  

 

(2) 新增参数说明 & unix domain socket 路径说明 

-g /tmp/wpa_global 是 wpa_supplicant配置的 unix本地 socket路径用来接收接收 demo消息的，用

户可以自定义修改。 

 

Wpa_supplicant专门有一套 ctrl_interface_golbal的接口，-g参数为初始化 wpa_supplicant本地

的 unix domain socket 通信路径。 

 

接收事件的 demo见 get_wpa_event.c 

 

 

6.2 hostapd 

(1) hostapd 运行参数 

hostapd –B hostap.conf –g /tmp/wpa_global_event 

hostapd.conf 里面的参数： 

 interface=wlan0 

ctrl_interface=/tmp/hostapd 

 

 

(2) unix domain socket 路径说明 

Hostapd创建的本地 unix domain socket 通信路径为/tmp/hostapd/wlan0 
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消息类型参照 hostapd_cli格式。 

 

接收事件的 demo见 get_hostapd_event.c 
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